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' PRESENTAZIONI

Stefano Scapecchi

La difesa “digitale” personale

Nel mondo reale dobbiamo difenderci da minacce fisiche mentre nel mondo digitale
dobbiamo imparare cosa significa il termine “cybersecurity”. L’esperienza della
pandemia ha sottolineato quanto sia importante l'igiene fisica personale mentre nel
mondo digitale questo si traduce in “cyber-hygiene”. Abbiamo fatto tesoro di questa
esperienze.

Luca De Rosa, Movimento Etico Digitale

Consapevolezza Digitale

Nel modo tecnologico moderno di oggi sentiamo parlare di privacy, di notizie false, di
diffusione di dati personali e molto altro: tutte cose che in un modo o nell’altro ci
appartengono. Approfondiamo, quindi cosa vuol dire essere online e stare online, e
quali conseguenze porta con sé.

Ettore Guarnaccia

La tragedia silenziosa

Negli ultimi 15 anni abbiamo assistito all’avvento e alla diffusione di massa di social
network, smartphone e app. Nello stesso periodo, si € osservato un costante aumento
di disturbi psicologici e suicidi fra i piu giovani. Non € un caso. La psicoterapeuta
Victoria Prooday I'ha definita una tragedia silenziosa: abbiamo investito molto
sull’evoluzione tecnologica ma non in cultura ed educazione digitale. Cyberbullismo,
incitamento all’odio, disturbi alimentari, autolesionismo, depressione, isolamento
sociale, suicidio, babysitter digitali, emulazione, Ipersessualizzazione,
pedopornografia, dipendenza tecnologica, ludopatia da videogiochi e azzardo,
conseguenze psicologiche e fisiche: quante altre prove ci servono per svegliarci? Non
e troppo tardi per intervenire, ma e urgente prendere coscienza di come il digitale stia
plasmando e minacciando le nuove generazioni, per poterne insegnare un uSO
proficuo, responsabile, rispettoso e sicuro.




AGENDA

14:00 - 14:10

Registrazione partecipanti

Saluti del Presidente di AIEA

Coffee break

Confronto e dibattito

% Conclusione e ringraziamenti




RELATORI

Stefano Scapecchi

Laureato in Ingegneria Informatica con Lode presso I'Universita degli Studi di Siena ha
consegquito, presso la stessa Universita, il Master in Gestione delle Istituzioni Finanziarie
e Nuove Tecnologie Informatiche. Ha maturato esperienze negli ambiti IT relativamente a
Software Development, Risk Management, Governance, Access Control (Logical and
Physical), Compliance, Regulations e Audit. In particolare ha sviluppato competenze
specifiche nei seguenti ambiti: analisi e valutazione dei processi organizzativi relativi
all'Information Technology, implementazione e utilizzo della crittografia nei processi IT,
definizione e valutazione dei requisiti di sicurezza nello sviluppo software, valutazione e
testing dei piani di Business Continuity e Disaster Recovery, conformita ai requisiti PCl-
DSS. E certificato CISA, CISM, CDPSE, CET, CSX Cybersecurity Fundamentals,
Cybersecurity Audit, CobIT 2019, CIAM. E socio e membro del Consiglio Direttivo di AIEA
— ISACA Milan Chapter.

Luca De Rosa, Movimento Etico Digitale

Luca De Rosa, 25 anni, docente di informatica e libero professionista nellambito della
Sicurezza e della gestione dei dati. Si occupa di divulgazione di rischi e opportunita del
web e digital tramite I’Associazione di cui ne e Coordinatore Nazionale “Social Warning -
Movimento Etico Digitale”; conduce inoltre un podcast “Il Ragno nella Rete” disponibile su
Spotify, Google Podcast & Apple Podcast dove racconta come utilizzare in modo piu
consapevole il digital oggi.

Ettore Guarnaccia

Ettore Guarnaccia e un manager del settore bancario ed é certilicato in cybersecurity, ICT
e risk management. Da diversi anni si accupa di minacce e rischi cyber e, di recente, e
stato responsabile della funzione di cyber threat intelligence e offensive security di un
grande gruppo bancatrio.

Divulgatore, educatore e autore, ha scritto "la Tragedia Silenziosa» (2020), libro che
denuncia gli effetti del digitale sulla societa moderna e le nuove generazioni, e
"Generazione Z" (2018), derivante da un’indagine statistica senza precedenti che ha
coinvolto oltre 2 mila bambini e adolescenti italiani.




ISCRIZIONE

L'iscrizione all'evento, gratuita, deve essere completata sul Portale delle Sessioni di Studio AIEA,
all'indirizzo https://portale.aiea.jed.st/ entro e non oltfre il 23 marzo 2023. La partecipazione
all'evento da diritto ad acquisire 4 CPE per mantenere le certificazioni CISA, CISM, CDPSE,
CGEIT e CRISC.

Ordine degli Ingegneri

L'iscrizione all'evento deve essere completata sul portale della Formazione Continua dell'Ordine
degli Ingegneri della Provincia di Siena http://siena.ing4.it/. La partecipazione all'’evento da
diritto ad acquisire 3 CFP.

La partecipazione all'evento e gratuita.

L'evento e gratuito e verra trasmesso anche in streaming su www.aiea.it/live.
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'Ordine & un Ente pubblico Non Economico, ausiliario dello Stato,
istituito con Legge Ordinaria.
All’Ordine sono attribuite specifiche competenze; é sottoposto al controllo ed
alla vigilanza da parte del Ministero di Grazia e Giustizia, presso il quale e
stabilita la sede del Consiglio Nazionale CNI

L’Ordine tiene aggiornato I’elenco degli iscritti nell’Albo Professionale.

La professione di Ingegnere, nei sui vari indirizzi, rientra tra le cosiddette
professioni protette; cio significa che per essere legittimati ad esercitare é
necessaria I'iscrizione al relativo albo.

L’Ordine professionale da un lato si fa garante dell’accesso all’esercizio della
professione di Ingegnere solo da parte di soggetti in possesso dei requisiti
richiesti dalla legge, dall’altro lato esercita controllo sui propri iscritti,
richiedendo loro che mantengano un comportamento rispondente alla
deontologia professionale.

L’Ordine é totalmente sostenuto dai contributi degli iscritti, conferiti provincia
per provincia

http://ording.si.it/

Ordine degli Ingegneri della Provincia di Siena
info@ording.si.it




Associazione Italiana
Information Systems
Auditors

'Associazione Italiana Information Systems Auditors é stata costituita a
Milano nel 1979 con lo scopo di promuovere l'approfondimento dei
problemi connessi con il controllo del processo di elaborazione
automatica dei dati e di favorire lo sviluppo di metodologie e tecniche
uniformi per la loro soluzione.

In particolare, gli obiettivi dell’Associazione sono:

® promuovere un processo di sensibilizzazione di tutti i livelli

organizzativi aziendali alla necessita di stabilire adeguati criteri di
controllo, di affidabilita dell’organizzazione, Information Systems e di
sicurezza dei sistemi;

® ampliare la conoscenza ed esperienza dei suoi oltre 800 membri nel
campo dell'IT Governance, IT Security, Information Systems Auditing
e Risk Control, favorendo lo scambio di metodologie per lo studio e la
soluzione dei problemi inerenti;

promuovere a livello nazionale la partecipazione alla certificazioni
CISA, CISM, CGEIT, CRISC, CobiT e CSX

AIEA ¢ associata da 40 anni ad ISACA, primo Capitolo in Europa,
diventando nota internazionalmente come

525 ISACA.

Milan Chapter

ISACA® per i suoi oltre 135,000 soci in 188 paesi e per la comunita dei
professionisti IT é& fonte affidabile di possibilita di networking,
certificazioni professionali, conoscenza e standard negli ambiti IT
Governance, Cybersecurity, IT Risk e Assurance

www.aiea.it
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